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Lista de Acronimos

AAG - Area de Apoio Geral

AIE — Area de InstalacSes e Equipamentos

AGAF - Area de Gestdo Administrativa e Financeira do TagusPark
AGRHA - Area de Gestdo de Recursos Humanos e Académicos do TagusPark
APG — Area de Pés-Graduacdo

AQAI - Area para a Qualidade e Auditoria Interna

CG — Conselho de Gestao

CTN — Centro Tecnoldgico e Nuclear

DP — Direcdo de Projetos

DSI — Dire¢do de Servigos de Informatica

GR — Graduacdo do risco

IST — Instituto Superior Técnico

MENAC — Mecanismo Nacional Anticorrupcao

NCA —Nucleo de Compras e Aprovisionamento

NP — Nucleo de Patriménio

NPT - Nucleo de Prestagdo do Trabalho

NTB - Nucleo de Técnicos & Administrativos e Bolseiros

NUDI - Nucleo de Docentes e Investigadores

PPR — Plano de Prevencao de Riscos de Corrupgao e Infragdes Conexas
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I Enquadramento

O presente relatdrio diz respeito a monitorizagao e autoavaliagdo dos riscos constantes do Plano
de Prevencao de Riscos de Corrupcdo e Infragdes Conexas, adiante designado de PPR, aprovado
em Conselho de Gestdo em 2018 (Nota informativa CG/36/2018), dando cumprimento ao
exigido pela alinea b) do n2 4 do artigo 62 do Regime Geral de Prevencdo da Corrupc¢ao (RGPC),
aprovado em anexo ao Decreto-Lei n.2 109-E/2021, de 9 de dezembro, designadamente
“Elaborag¢do, no més de abril do ano seguinte a que respeita a execug¢do, de relatdrio de
avaliagdo anual, contendo nomeadamente a quantificacdo do grau de implementagdo das
medidas preventivas e corretivas identificadas, bem como a previsGo da sua plena

implementagdo.”.

Il. Ambito e objetivos do relatério

O documento em questdo é referente a avaliacdo anual dos riscos identificados e respetivas

medidas de controlo interno apresentadas em PPR.

O PPR foi elaborado em 2018 e encontra-se atualmente em fase de atualizacdo. Objetiva-se
alterar a estrutura organica do Instituto Superior Técnico (IST) que se encontra em fase de
revisdo e visa corresponder as orientacdes emanadas pelo Mecanismo Nacional Anticorrupcao

(MENAC).

Com vista a realizagdo do relatério, os dirigentes dos servigos do IST informaram o ponto de

situagdo de implementac¢do das medidas de controlo identificadas no PPR.
Dando cumprimento ao disposto na alinea b) do n2 4 do artigo 62 do RGPC, foram também

apresentadas as previsdes de implementagdo das medidas de controlo interno que se

encontram em curso.
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lll.  Estrutura Organica

O Instituto Superior Técnico é uma pessoa coletiva de direito publico, integrada na Universidade
de Lisboa, e dotada de autonomia estatutaria, cientifica, cultural, pedagdgica, administrativa,

financeira e patrimonial.

O Instituto Superior Técnico tem como missao contribuir para o desenvolvimento da sociedade,
promovendo um Ensino Superior de qualidade nas areas da Arquitetura, Engenharia, Ciéncia e
Tecnologia, nas vertentes de graduacdo, pds-graduacdo e formagdo ao longo da vida, e
desenvolvendo atividades de Investigacdo, Desenvolvimento e Inovacgdo (ID&I), essenciais para
o progresso do conhecimento, e para ministrar um ensino ao nivel dos mais elevados padroes

internacionais.

A sua visdo passa por ser uma escola de referéncia a nivel nacional e internacional nas areas da
Engenharia, Ciéncia, Tecnologia e Arquitetura e detém como valores, a qualidade, o rigor, a
inovacdo e a exceléncia, que se refletem quer na cultura da instituicdo e comportamentos

internos, quer na sua imagem publica.

De acordo com a alinea e) do n? 1 do artigo 10.2 do Regulamento de Organizacdo e de
Funcionamento dos Servicos de Natureza Administrativa e de Apoio Técnico do Instituto
Superior Técnico (ROFNATIST)Y, compete a Area para a Qualidade e Auditoria Interna (AQAI)
“Coordenar a elaboragdo, acompanhar e monitorizar o Plano de Prevengdo da Corrupgdo e
Infragbes Conexas e elaborar o correspondente relatdrio anual de avaliagdo interna”, pelo que
o presente relatdrio foi realizado por esta drea, com o contributo das diversas unidades

organicas do IST.

1 Constitui o anexo n.2 2 aos Estatutos do Instituto Superior Técnico previsto no Despacho n? 1503/2017, cuja ultima versdo foi
republicada no Diario da Republica, 2.2 série, n.2 23, de 3 de fevereiro de 2014. Esta concretizagdo ocorreu coma aprovagdo, pelo
Despacho n.2 4207/2010, do regulamento publicado, em anexo a este Despacho, no Diario da Republica, 2.2 série, n.2 47, de 9 de
margo de 2010, sendo posteriormente alterado e republicado pelo Despacho n.2 10384/2013, publicado no Diario da Republica, 2.2
série, n.2 152, de 8 de agosto de 2013 e pelo Despacho n.2 1696/2014.
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IV. Graduagao de riscos

Com base no PPR de 2018 foram identificadas 113 situa¢Ges de risco que foram graduados como

fracos (1), moderados (2) ou elevados (3).

Dos 113 riscos, 70 (62%) foram graduados como fracos, 35 (31%) como moderados e 8 (7%)

como elevados.

Figura 1 - N@ de Riscos por Grau

= Risco Fraco Risco Moderado = Risco Elevado

Os riscos com graduacdo maxima foram identificados pela Area Académica (1), na Direcdo de
Servicos de Informatica (3), nos Servicos de Saude (2) e na Area de Gest3o de Recursos Humanos

e Académicos do TagusPark (2).

Durante a realizagdo da primeira monitorizagdo, efetuada em janeiro/2019, procedeu-se a
retificacdo da graduagdo dos riscos em 4 servigos (Direcdo de Projetos, Dire¢do Contabilistica e

2 Areas da Diregdo Técnica).

Dos 113 riscos identificados pelos responsaveis de cada servigo, 38 (33%) passaram a riscos

fracos, 64 (57%) a moderados e 11 (10%) a elevados.

Os riscos elevados estdo distribuidos pela Dire¢do Académica (1), Direcdo de Projetos (3),
Direcdo de Servicos de Informatica (3), Servigos de Satde (2) e Area de Gestdo de Recursos

Humanos e Académicos do TagusPark (2).

Apresenta-se o grafico com a distribuicdo de graduacdo dos riscos apos a referida retificacdo:
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Figura2 — Atualizagdo do N2 de Riscos por Graduagéo

= Risco Fraco Risco Moderado = Risco Elevado

V.  Avaliagao de medidas de controlo

Por forma a mitigar os riscos identificados, as unidades organicas do IST definiram 177 medidas

de controlo que foram avaliadas como Implementadas (l), Em Curso (EC) ou Por Iniciar (PI).

O grafico seguinte proporciona uma visao geral da distribuicdo dos riscos e das medidas de

controlo identificadas pelos servicos no PPR:

Figura 3 - N2 de riscos e medidas de controlo por servigo

44
23 24
19
17
14
12 11
g8 8 9 8 8
6
4 4
[ -
|| =
Centro Diregao Diregcao Diregao Diregao Diregdo de Direg¢ao Diregao Servigcos de TAGUSPARK
Tecnolégico Académica Contabilistica Orgamentale  Projetos Recursos  Servigos de Técnica Saude
Nuclear Patrimonial Humanos  Informética

M Riscos Medidas

Relatério de Avaliagdo Anual — Plano de Prevencdo de Riscos Pagina 8 de 12



Area para a Qualidade e Auditoria Interna

TECNICO
LISBOA

VI. Situacao atual de implementag¢ao de medidas de controlo

A avaliacdo anual das situagdes de risco constantes do PPR, assentou num processo participativo

dos responsaveis dos servicos, que apresentaram o ponto de situagdo sobre a implementacao

das medidas sob a sua responsabilidade.

Figura 4 - Monitoriza¢éo efetuada aos servigos

Servico N2 de Riscos N2 de Medidas | Implementadas | Em Curso | Por Iniciar
Centro Tecnolégico Nuclear 8 8 7 1 0
Diregdo Académica - AG 14 24 24 0 0
Dire¢do Académica - APG 9 9 9 0 0
Direcéo Contabilistica 6 14 14 0 0
Diregdo Orgamental - NCA 5 8 8 0 0
Direcéo Orgamental - NP 4 4 4 0 0
Direcéo Projetos 4 4 2 2 0
aire(;éo Recursos 8 182 16 P 0
umanos
. 1 2 2 2 0
Direcéo Técnica - AAG 20 26 26 0 0
Direcéo Técnica - AIE 14 18 18 0 0
Servigos Saude 2 2 2 0 0
Taguspark -AGAF 2 2 2 0 0
Taguspark - AGRHA 6 15 15 0 0
TOTAL 113 176 168 8 0

Com base nos dados apurados, verifica-se uma implementacdo de 95% das medidas de controlo.

O grafico infra apresenta a percentagem de implementagao por servigos:

Figura 5 - Taxa de implementagdo das medidas de controlo por servigo

Centro Tecnoldégico Nuclear
Diregdo Académica - AG
Diregdo Académica - APG
Diregdo Contabilistica
Diregdo Orgamental - NCA
Diregdo Orgcamental - NP
Diregao Projetos

Direcdo Recursos Humanos
Diregdo Servigos Informatica
Direcdo Técnica - AAG
Direcdo Técnica - AIE
Servigos Saude

Taguspark -AGAF
Taguspark - AGRHA

TOTAL

50%

88%

89%
88%

100%
100%
100%
100%
100%

100%
100%
100%
100%
100%
95%

2 Foi eliminada uma (1) medida, mediante a seguinte informagdo do Dirigente da DRH: “sendo uma responsabilidade dos

departamentos ou dos coordenadores de projeto, e estando as orientagdes relativas ao teletrabalho relativamente estabelecidas

na maioria das instituicdes da administragdo publica, esta medida, deixa de fazer sentido, pelo que deve ser eliminada”.
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Previsao de implementac¢ao das medidas de controlo

Em cumprimento com o disposto na alinea b) do n2 4 do artigo 62 do RGPC, os responsaveis

pelos servigcos apresentaram as previsdes de implementacdo das medidas de controlo interno

que se encontram em curso.

Figura 6 - Previsdo de implementagdo das medidas de controlo

< Previsdo de
Servigo Area/ Atividade Risco GR Medida . Justificagdo
Implementagado
Controlo das
~ Mapa efetuado e Apresentar  uma proposta  ao
Remuneragdes . . I . . - -
Adicionais/ Excel suscetivel ao responsavel hierarquico para ser 06/2025 Depende de intervengdo informatica
erro humano implementado um controlo informatico
DP Controlo RRA P
Abertura de
Abertura de rojetos Estrutura/ Propor criagdo de alerta (sistema SAP)
projetos/ Andlise proj 3 P 9, o 12/2024 Depende de intervengdo informatica
A Orgamento sem em caso de inconsisténcia
de candidaturas o
validagdo
“implementagdo da recolha das folhas de
Departamentos, Investigadores com horas associadas ao esforgo desenvolvido
Unidades de contrato a termo nos projetos de investigagdo - processo de
investigagdo/ ndo prestam o | Registo de tempo alocado aos projetos 12/2024 criagdo de plataforma informdtica que estd
Controlo de trabalho previsto e ou registo de assiduidade em curso (ndo existindo data prevista,
presenca de ndo comparecem porque estd associada a outros processos de
investigadores no IST desmaterializagdo e de uniformizagéo dos
processos de negdcio no IST”.
“apesar da restricdo de acesso aos processos
e documentos ter sido implementada, quer
fisicamente (através da compra de arquivos
com protecdo no acesso e novos armdrios
DRH com bloqueio de acesso controlado as chaves
dos arquivos, o reforo do acesso a
componente digital dos arquivos individuais
dos trabalhadores estd em curso, tendo sido
RH/Informagdo, Alteragdo de Monitorizacio e registo de todos os criados acessos restritos a equipa do NAD —
documentos documentos ou 1 acessos ¢ g 12/2024 Nicleo de Atendimento e Documentagdo e
confidenciais registos aos trabalhadores dos outros nucleos da DRH
que necessitam de aceder a essa informagdo
(ex: NUDI, NTB e NPT). Contudo, a
monitorizagdo de quem acede com indicagéo
de log, ao contrdrio do que acontece em SAP,
ainda ndo estd totalmente concebida para
ter efeitos nas pastas partilhadas. O processo
estd a ser analisado, devendo estar concluido
até ao final do ano.”
Em processo de | “Trata-se de uma medida que foi definida em
AreaAdg Seryigos - N reavaliagio da | 2018, mas que atualmente, com os sistemas
Admlmstra’flvos Favorecimento de Para toda§ aquisigdes solicitar pelo medida em | implantados pelo IST e & luz da legislagdo de
CTN do CTN - Nucleo menos dois orgamentos, devendo ser [ . L
Lo fornecedores 1 X causa, pela sua | contratagdo publica, ndo se justifica manter.
de Apoio Técnico aprovados pelos dois coordenadores. . : ) .
e Logistico atual No préximo plano atualizarei os riscos e as
inaplicabilidade medidas de agdo “.
Explora(;a)Q de Atualizag8es periddicas do software
vulnerabilidades Em processo de | N i o
dos si - TN ~ ‘Com as alteragbes de circunstdncias, quer
os sites web e Auditorias periddicas a seguranga dos reformulagdo vel d | d gia d
aplicagdes que sistemas de informagdo de medidas por ao nivel de pessoal, quer de estrategia do
X ponham em causa X Conselho de Gestdo as medidas de mitigagdo
DSI Ciberseguranga A - 3 motivos de - ne ”
a disponibilidade . para a atividade de "Ciberseguranga
d . . reestruturagdo . )
0s mésmos ou a Criagdo de equipa de resposta a deverdo ser implementadas de forma

confidencialidade/
integridade da
informagdo

incidentes de seguranga

da Diregdo do
servigo e do CG

diferente.”

E de salientar que, em todas as situagdes acima assinaladas, os responsdveis pela

implementacdo das medidas

indicaram quais os motivos ou constrangimentos que

impossibilitaram a efetiva implementagdo. Nao obstante, sendo a monitorizacdo do PPR um
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processo participativo transversal a organizagdo, foram concertados novos prazos, por cada
responsavel, perspetivando-se que a plena implementacdo destas medidas ocorra até ao final
de 2024, com uma excecio referente a Area de Projetos, mediante justificacdo da necessidade

de intervencdo dos Servicos de informatica.

VIIl. Avaliagdao das medidas de controlo

Num total de 14 mapas apresentados por 7 Dire¢des (10 mapas), 3 Areas (3 mapas) e 1 Nucleo

(1 mapa), constam do PPR 113 riscos e 177 medidas de controlo.

As 177 medidas identificadas no PPR, atualmente estdo distribuidas da seguinte forma:

168 (95%) das medidas estdo implementadas;
8 (5%) das medidas mantém-se em curso;

1 foi eliminada pela sua inadequabilidade as competéncias da DRH;

SN

N3o existem medidas por iniciar.

Existem medidas de controlo que devido a sua natureza, sao de continuidade, ja que o processo

de melhoria, obriga, por definicao, a sua permanente revisao e aperfeicoamento.

No grafico abaixo identificado, é possivel visualizar a divisdo das medidas de controlo adequadas

a cada risco identificado:

Figura 7 - Distribuigdo de medidas de controlo por graduagdo de risco

100 94
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0 [ ||
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1.

10.

Conclusoes
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O presente relatério sumariza a monitorizagdo dos riscos e respetivas medidas de

controlo interno identificadas no PPR;

Estd em curso a elaboragdo de um novo Plano adaptado as normas
MENAC e as condicionantes evolutivas da organica da instituicao.
Foram identificados 113 potenciais riscos:

v" 38(33%) foram graduados como fracos;

v' 64 (57%) como moderados;

v' 11 (10%) como elevados;

Foram identificadas 177 medidas de controlo no PPR;

Atualmente, as medidas de controlo apresentam-se da seguinte forma:
v' 168 (95%) das medidas est3o implementadas;

v 8(5%) mantém-se em curso;

v" 1 foi eliminada pela sua inadequabilidade as competéncias da DRH;
v" N3o existem medidas por iniciar;

As medidas implementadas estdo distribuidas da seguinte forma:

v" 56 (33%) associadas a risco fraco;

v' 94 (56%) associadas a risco moderado;

v' 18 (11%) associadas a risco elevado;

As medidas que se encontram em curso, estao distribuidas da seguinte
v" 3 (37,5%) associadas a risco fraco;

v" 1(12,5%) associada a risco moderado;

v' 4 (50%) associadas a risco elevado;

emanadas pelo

forma:

As medidas de controlo foram na sua maioria implementadas (95%), o que tem

contribuido para promover a legalidade, clareza e transparéncia nos procedimentos do

IST, demonstrando o empenho com que se tem encarado estas matérias.

Os dirigentes com medidas em curso apresentaram prazos para implementagdo das

referidas medidas, perspetivando-se que ocorra até ao final de 2024, com uma excegao

referente a Area de Projetos (depende de intervenc¢do informatica).

O presente relatdrio serd divulgado internamente e na pagina oficial do IST (cf. o n2 6

do artigo 62 do RGPC) e serd comunicado “(...) aos membros do Governo responsaveis

pela respetiva direcdo, superintendéncia ou tutela, para conhecimento, e aos servigos

de inspecdo da respetiva area governativa, bem como ao MENAC (...)”, como indica o n2

7 do artigo 62 do RGPC).
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