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Lista de Acronimos

ACIM — Area de Comunicacéo Imagem e Marketing

AAI — Area de Auditoria Interna

CG — Conselho de Gestéo

DAJ — Direcéo de Apoio Juridico

DP — Direcao de Projetos

DSI — Direcao de Servigos de Informatica

IST — Instituto Superior Técnico

NSS — Nucleo de Servicos de Saude

PPR - Plano de Prevencéo de Riscos de Corrupcéo e Infragbes Conexas

RGPC — Regime Geral da Prevencéo da Corrupgéo
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l. Introducao

O presente relatério diz respeito & monitorizag¢ao intercalar dos riscos de graduacao
maxima, constantes do Plano de Prevencdo de Riscos de Corrupcao e InfracBes
Conexas, adiante designado de PPR, aprovado em CG no dia 04 de julho 2024 (Nota
informativa CG/26/2024), dando cumprimento ao exigido na alinea a) do n° 4 do artigo
6° do RGPC, anexo do Decreto-Lei n.° 109-E/2021, designadamente “Elaboragao, no
més de outubro, de relatério de avaliagdo intercalar nas situacées identificadas de risco

elevado ou maximo”.

Neste contexto, o Plano de Prevencéo de Riscos de Corrupcao e Infracdes Conexas
do Instituto Superior Técnico da Universidade de Lisboa, prevé que os dirigentes dos
diversos servigos tém o dever de “acompanhamento, monitorizagao e revisdo dos riscos
previamente identificados e quantificados, bem como da adocéo efetiva das medidas
preventivas e corretivas propostas, processo este que inclui a elaboracao de relatérios
com informacao clara, fiavel e detalhada”. Adicionalmente, também é referido que a
avaliacdo da execucdo do Plano e os respetivos relatérios intercalares e anuais séo

realizados pela Area de Auditoria Interna (AAl).

A avaliacdo intercalar do PPR a que se refere este relatorio, reporta ao periodo
compreendido entre 4 julho de 2024, data de aprovacéo da mais recente versdo do PPR
pelo Conselho de Gestéo do IST, e 0 més de outubro de 2024, incidindo sobre 0s riscos
de graduacdo maxima constantes no referido plano e na avaliacdo do estado de

implementacéo das respetivas medidas de controlo nele previstas.
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Il. Método

O presente relatorio foi elaborado em cinco fases distintas:

12 FASE - Identificagdo dos riscos de grau elevado ou méximo (3) reportados nos

mapas de risco das unidades operativas do IST, presentes no Anexo Il do PPR de 2024.

22 FASE - Os responsaveis das unidades operativas que reportaram atividades de risco
elevado no PPR preenchem os mapas de monitorizacdo intercalar com informacao
sobre o ponto da situacdo da implementagdo das medidas propostas para prevencao
e/ou correcdo dos riscos. Nos casos em que as medidas ndo foram totalmente

implementadas, foi solicitada a sua justificacéo.

32 FASE - Andlise dos resultados e elaboracdo da proposta do presente Relatorio de

Avaliagao Intercalar, pela AAI.

42 FASE - Validacé@o e aprovacao do Relatdrio de Avaliagéo Intercalar pelo Conselho

de Gestao.

52 FASE - Dar cumprimento ao n® 7 do artigo 6° do Regime Geral de Prevencéo da
Corrupgédo, aprovado em anexo ao Decreto-Lei n.° 109-E/2021, de 9 de dezembro, onde

A

se lé “As entidades publicas abrangidas comunicam aos membros do Governo
responsaveis pela respetiva direcdo, superintendéncia ou tutela, para conhecimento, e
aos servigcos de inspecao da respetiva area governativa, bem como ao MENAC, o PPR

e os relatorios previstos no n.° 3 no prazo de 10 dias contados desde a sua

implementacao e respetivas revisdes ou elaboragéo.”

Relatdrio de avaliacdo intercalar — Plano de Prevencgado de Riscos de Corrupcdo e Infracdes Conexas 6



TECNICO
LISBOA

[1l. Resultados

No PPR de 2024, foram identificados 211 potenciais riscos, distribuidos por 25
unidades operativas. No que diz respeito a graduacdo do risco, 48% dos riscos
identificados foram classificados com um grau de risco baixo (GR1), 45% com um grau

de risco moderado (GR2) e 7% com risco elevado ou maximo (GR3).

Tabela 1 — Graduacéo dos riscos identificados

GRADUAQAO QUANTIDADE %
GR 1 - Baixo 101 48%
GR 2 - Médio 96 45%
Total 211

Os 14 riscos classificados com grau elevado, que sao objeto de andlise deste
relatério, encontram-se distribuidos por 5 unidades operativas: 2 na Area de
Comunicacao Imagem e Marketing (ACIM); 4 na Direcédo de Apoio Juridico (DAJ); 3 na
Direcéo de Projetos (DP); 3 na Direcdo de Servicos Informaticos (DSI) e 2 no Nucleo de
Servicos de Saude (NSS). Os responsaveis dessas unidades operativas foram
convidados a preencher os mapas de avaliagcdo intercalar (Anexo I) com informagéo
sobre os estados de implementagdo das medidas propostas para mitigacdo desses

mesmos riscos, utilizando a seguinte métrica:

e | (Implementado)

e EC (Em Curso)

e Pl (Por Iniciar)

Das 5 unidades operativas contactadas, 3 (ACIM, DAJ e NSS) afirmam ter

implementado 100% das medidas previstas no PPR de 2024 e a DP 50%.
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E de realcar que as medidas apresentadas pela ACIM e DAJ sdo de aplicagdo
continua e dependem de controlo humano sistematico que esta sujeito ao erro.

No que diz respeito a medida implementada pelo NSS, uma vez que esta implicou a
implementacéo de medidas de seguranga informéticas, o risco estara controlado desde
que nao ocorram falhas de seguranca neste dominio. Para a medida implementada pela
DP, foi adotada uma plataforma informética para o registo das atividades dos
investigadores.

Nos casos, em que a implementagcédo das medidas estava “Em Curso” (EC) ou “Por
iniciar” (PI), foi pedida informagdo adicional no sentido de se perceber as causas e
dificuldades da respetiva implementagéo, com o seguinte resultado:

- A DP justificou que a medida que se encontra em curso (EC) depende da
intervengéo dos servicos de informatica.

- As medidas propostas pela DSI encontram-se todas em curso (EC), com excec¢éo
das auditorias periédicas que estédo por iniciar (Pl). Em ambos os casos, o motivo de
ndo implementacdo das medidas deve-se a escassez de recursos humanos para a

implementagédo das medidas.

Tabela 2: Estado de implementacdo das medidas referentes a riscos elevados

: N° de N° de
cl)J nelcr]:t(ijvea Riscos medidas Estado de implementagéo
P GR3 propostas
ACIM 2 2 2 medidas implementadas
DAJ 4 5 5 medidas implementadas
DP 3 2 1 medida implementada
1 medida em curso
DSl 3 5 4 medidas em curso
1 medida por iniciar
NSS 2 ! 1 medida implementada
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IV. Concluséao

De acordo com a avaliacdo intercalar efetuada, verificou-se que o balanco da
implementacdo do PPR foi globalmente positivo, uma vez que as medidas preventivas
totalmente implementadas terdo sido eficazes e contribuiram para a mitigacdo dos riscos
identificados de grau elevado. Neste sentido, podemos considerar que a implementacao
do PPR tem cumprido a sua funcado de prevencdo do risco, reduzindo, ndo s6 a
probabilidade de ocorréncias, como o potencial impacto no funcionamento do IST.

No que diz respeito as medidas cuja implementacdo ainda ndo se encontra
concluida, no caso da Diregéo de Projetos, a implementacdo da medida que se encontra
em curso depende de intervencdo informética. Por outro lado, as dificuldades de
implementacdo das medidas propostas pela DSI justificam-se na escassez de recursos

humanos que deem resposta as solicitagdes internas identificadas.
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V. Anexo |

Identificacdo das principais atividades suscetiveis ariscos de corrupc¢ao e infragdes conexas

Monitorizagcédo 2024

1. Identificac&o do Servico: Area de Comunicagéo, Imagem e Marketing

Fase de
Execucéo
. L Qualificagao do Risco Medidas Responséveis E
Area, Principais
Processos e Atividades Ri dentificad (Avaliacédo)
e —— iscos Identificados
S PO GC GR Out 2024
@ @ (©)
3 3 3

Riscos de
Imagem

Comunicagao
através das
redes sociais

Vulnerabilidade a
comentarios abusivos
e uso abusivo dos
conteudos partilhados
publicamente para fins
desadequados

Falhas nos contetdos,
com incorregdes na
informacgéo

Monitorizagao das redes
sociais e social listening,
para ter conhecimento e
poder atuar

Ter editor a rever textos
do redator

Coordenador da Area de
Comunicagao, Imagem e
Marketing

| - Implementado




Identificagdo das principais atividades suscetiveis ariscos de corrupc¢éo e infragcdes conexas

Monitorizagcdo 2024
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1. Identificac&o do Servigco: Diregdo de Apoio Juridico

Fase de
Execugéao
Area, Principais Atividades Qualificagdo do Risco Medidas Responsaveis
Processos e (Avaliacdo
Procedimentos Riscos Identificados )
PO GC GR Out 2024
1) 2 (3)
Acompanhar Andlise e instrugao 2 3 3 Controlo permanente dos prazos Técnicos superiores,
impugnacdes deficiente Diretora da DAJ e
graciosas Alertas prévios dos prazos legais e de
(reclamagdes e Incumprimento dos prescrigdo Supervisao pelos diferentes niveis | advogada avencada
recursos prazos processuais e da hierarquica (Diretora da DAJ, Vice-
DAJ hierarquicos), o judiciais, pecas Presidente e Administrador) |
contencioso processuais que
administrativo e desrespeitem os
tributario, processual | padrbes de qualidade
civil e laboral e expetaveis
procedimentos de
injungdo
Incumprimento dos 2 3 3 Controlo permanente dos prazos Técnicos superiores,
prazos legais Diretora da DAJ, e
estabelecidos, Cumprimento das disposicdes legais
DAJ Processos prescricao, o _ o Instrgtorg; nomeados
R Supervisao pelos diferentes niveis da (funcionérios ou docentes) |
disciplinares Deficiente e hierarquica (Diretora da DAJ, Vice-Presidente
prolongamento e Administrador)
intencional da instru¢éo
de processos
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Identificacdo das principais atividades suscetiveis a riscos de corrupg¢ao e infragdes conexas
Monitorizagcédo 2024
1. Identificacdo do Servico: Direcdo de Projetos
Fase de
p L Qualificacao do Risco Medidas Responsaveis Execugao
Area, Processos Principais
e Procedimentos Atividades i » (Avaliacédo)
Riscos Identificados
PO GC GR Out 2024
(€] 2 3
1. Controlo efetuado em 2 3 3
ficheiro Excel suscetivel
Controlo dos ao erro humano
~ limites de ~ . -Coordenadores dos
Elaboragdo de . - , -Apresentacgéo de proposta que preveja a p
. imputacao de 2. Célculo do custo hora ~ . - Nucleos da DP

relatérios - diferent 2 3 3 adocéo de plataforma informéatica para o I
financeiros horaria em com greren’es registo das atividades dos investigadores

projetos de metodologias -Diretora DP

investigacédo

Analise de 1.  Abertura de projetos -Propor criagéo de alerta (sistema SAP) em -Coordenadores dos
Abertura de candidaturas Estrutura/Orgamento sem 3 5 3 caso de inconsisténcia Ncleos da DP EC
projetos e abertura de validacao

projetos -Diretora DP

EC — Depende da interven¢do dos servigos de informatica
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1. Identificac&o do Servico: Diregao de Servicos de Informatica

Fase de
Execugéao
Area, Principais Qualificagdo do Risco Medidas Responsaveis
Processos e Atividades (Avaliaga
Procedimento Riscos Identificados 0)
s
PO GC GR Out 2024
@ @ ©)
Desenvolvimento
e manutengao
de aplicagcbes
Ge_stao~de Passagem de informacéo e * ACLs eidequados . DSI/CG/Servigos .
aplicacbes e entidades externas 2 3 3 ¢ Reducéo das pessoas com privilégios administrativos EC” para
DSl monitorizagéo de ' Logs as
sistemas atividades
elencadas,
Andlise e com
tratamento de excepgéo
dados das
auditorias
Exploragdo de vulnerabilidades ] o periédicas
dos sites web e aplicagdes que e Atualizagdes periddicas do software que estéo
e Auditorias periddicas a seguranga dos sistemas no estado
DSI Ciberseguranca zpnhargltl?? Zaudsa a 3 3 de informagé&o DSI/CG “p”.
|sp9n| ! '_ é e o§ mes_mos oua Criac8o de equipa de resposta a incidentes de
F:onflden(ilal|dade/|ntegr|dade da seguranca
informacgéo
DSI Manutengéo Manutencgéo de infraestruturas 3 3 Definir um ciclo de vida para a selecéo, aquisigao, DS
infraestrutura tecnoldgicos manutencao e abate da infraestrutura tecnoldgica
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1. Identificacdo do Servico: Nucleo de Servigos de Salde

utente.

Fase de
- . . o Execucgéo
Area, Processos e ErinaEs Qualificagdo do Risco Medidas Responsaveis
Procedimentos Atividades . - (Avaliagao)
Riscos Identificados
PO GC GR Out 2024
@) @) 3)
Sigilo e Exercicio Divulgagé&o de informagéo 1 3 3 Garantia do controlo dos acessos aos dados | Coordenacdo do Nicleo |
Confidencialidade | ético e confidencial. clinicos pela existéncia de passwords e de Servigos de Saude
profissional filtros informaticos de acesso a diferentes
das fungbes niveis de informagao.
Acesso indevido a
informac&o clinica do 1 3 3
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