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Principios Gerais

A Diregao de Servicos de Informatica tem como fungdes a manutengao, desenvolvimento
e suporte dos servicos informaticos e de comunicagdes do Instituto Superior Técnico, com
niveis de fiabilidade e resiliéncia que possibilitem o funcionamento continuo com elevados

niveis de qualidade de servico.

As principais competéncias da Direcido de Servigos de Informatica sdo a manutencao e
suporte da infraestrutura passiva e ativa de comunicacoes, incluindo dados, voz e video,
o desenvolvimento de aplicagdes inovadoras para os servicos de informacédo académicos
e administrativos, e a configuragdo e manutencgao de aplicagbes externas, open source ou
contratadas, orientadas para a gestao de sistemas de informacéo, fluxos de informacao e
procedimentais da gestdo do IST, o desenvolvimento de interfaces web e a optimizagao
de usabilidade das aplicacdes desenvolvidas internamente, o apoio técnico a
comunicacao interna e externa da Escola, nas vertentes de design e video e o suporte ao

utilizador.

A Direcao de Servicos de Informatica compreende trés areas, que por suas vez se
dividem em varios nucleos. O presente capitulo refere-se a Area de Infraestruturas (Al),
que se organiza em dois nucleos:

= Nucleo de Redes e Comunicacdes

= NUcleo de Sistemas

O Nucleo de Redes e Comunicagdes (NRC) tem como objetivo a manutengao e suporte

das redes de dados e comunicagdes do IST.

O NRC tem como principais competéncias a manutengao, configuragao e programagao

de todos os sistemas de comunicacdes de voz e dados.
O NRC tem como funcdes:

* A manutencao das redes telefonicas e de dados;
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* A manutengao, programacéao e configuragao das centrais telefénicas e sistemas VolP;

* A manutengao, configuragado e planeamento da rede de dados;

* A configuragdo de encaminhadores e comutadores;

* O planeamento dos enderecos de rede de dados;

O Nucleo de Sistemas tem como objetivos a manutencgéo e suporte de todas as

infraestruturas fisicas, l6gicas e de armazenamento indispensaveis a execugao das

aplicagdes dos servigos centrais da DSI.

O Nucleo de Sistemas dispde de fortes competéncias na area de Hardware, Sistemas

Operativos, reunindo ainda competéncias de desenvolvimento de software para

integracao de sistemas de informacao.

O Nucleo de Sistemas tem as seguintes fungodes:

* Manutencgao de sistemas fisicos computacionais e de armazenamento;

* Manutencéo dos sistemas operativos e servicos conexos;

* Integracao de sistemas de informagao;

* Desenvolvimento de sistemas de informagao que facilitem a gestao de servigos

informaticos oferecidos aos utilizadores, incluindo sistemas de Self-Service.
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Abreviaturas e Acronimos

ALU Area de Ligagao ao Utilizador
Al Area de Infraestruturas

AASI Area de Aplicacdes e Sistemas de Informacao

CG Conselho de Gestao

DSl Direcao de Servigos de Informatica
IST Instituto Superior Técnico

ISTID Instituto Superior Técnico, Identificador (username)
NAA Nucleo de Aplicagcdes Académicas

NAGA Nucleo de Aplicagdes de Gestao Administrativa
NM  Nucleo de Microinformatica

NME Nducleo de Multimédia e e-Learning
NRC Nucleo de Redes e Comunicacoes
NS Nucleo de Sistemas

NSU Nucleo de Suporte ao Utilizador

RT  Request Tracker — Sistema de Gestao de pedidos
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Legislacao Aplicavel

Legislagao

Descrigcao

Despacho Normativo n.° 5 -A/2013 de 18 de abril, publicado
no Diario da Republica, 2.2 série, n.° 77, de 19 de abril

Estatutos da Universidade de Lisboa

Despacho n.° 12255/2013, de 09 de setembro, publicado no
Diario da Republica, 2.2 série, n.° 185, de 25 de setembro

Estatutos do Instituto Superior Técnico

Regulamento de Organizagdo e de

Despacho n.° 1696/2014, de 21 de janeiro, publicado no Funcionamento dos Servigos de Natureza
Diario da Republica, 2.2 série, n.° 23, de 03 de fevereiro Administrativa e de Apoio Técnico do Instituto

Superior Técnico

fevereiro

Despacho (extrato) n.° 3279/2014, de 20 de fevereiro,
publicado no Diario da Republica, 2.2 série, n.° 41, de 27 de

Regimento do Conselho de Gestéo do Instituto
Superior Técnico
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Area de Infraestruturas

Capitulo 1 — Nucleo de Redes e Comunicacodes

Processo 1 — Instalacido de extensao telefonica

Subprocesso 1.1 — Pedido de extenséo telefénica

E realizado um pedido por uma pessoa ou unidade interessada, que necessita de uma
extensao telefénica, através do envio de um e-mail para a DSI. O pedido deve conter o

nome da unidade de origem do pedido, para ser possivel analisar as condi¢des do local.

Subprocesso 1.2 — Verificacdo das condi¢cdes do local

Em segundo lugar, os responsaveis por este processo dirigem-se ao local para verificar a
existéncia de condicbes para se proceder a instalacdo da extensao telefénica. Estas
condigdes tém que ver com a existéncia de cablagem entre a central teleféonica mais perto
e o local da instalagao (ou possivel existéncia de tomada de rede para instalagao do
telefone VolP).

Subprocesso 1.3 — Viabilidade da instalacao

A viabilidade da instalagdo tem em conta algumas variaveis que € necessario assegurar.
Por um lado, é necessario que exista cablagem para se proceder a instalagao; caso isso
nao acontega, sera necessario contratar uma empresa para colocar cablagem telefénica

até ao local pretendido (verificar se ha numeros de telefone publico (DDI) para atribuir ao

telefone).
Elaborado por: Jorge Matias, Rodrigo Cunha e Joana
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Por outro lado, caso exista um servidor perto do local onde se pretende instalar a ligagao

telefénica, podera ser mais viavel fazer uma instalacido do servico VolP. Esta decisao

cabe ao coordenador do nucleo responsavel pelo processo.

Subprocesso 1.4 — Configuracéao Telefénica ou VolP

A configuragao da ligagao telefénica ou do servigo VolP é feita no local pretendido pelo

cliente. Nesta fase é configurado o tipo de chamadas (nacionais, moveis, internacionais,

entre outras) que podem ser feitas daquele telefone. Esta decisao cabe ao responsavel

pelo departamento que pediu a extensao.
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Pedido de Extensao Telefénica

MAPA DO PROCESSO

Identificacéao Fluxo do processo
Quando se
Responsaveis lroresee, procede G 5 Resu!tado/ Rececionado Expedido ngm Ll
subprocesso | procede registo de- ; valida aprova
procedimento) prazo e para:
Coordenador 1.1 — Pedido de | Quando é Recebe-se o Encaminha- Unidades da Responsa- Responsa- | Coordena-
do NRC extensao realizado um | pedido através | mento para o escola veis do veis pela dor do
telefénica pedido por de email; respetivo interessadas; nucleo por gestao de nucleo
uma pessoa nucleo; este pedidos no | responsave
ou nucleo processo; NSU; | pelo
interessado, processo;
através do
envio de um
e-mail.
David 19_ Apods a Os responsa- | Existéncia ou Responsaveis Responsa- Responsa- | Coordena-
Godinho; o ~ rececao do veis dirigem-se | ndo de condi- do nucleo por veis do veis do dor do
Paulo Verlfllcagao das pedido; ao local e ¢oes para este processo; nucleo por nucleo por | nucleo;
Rodrigues; condicbes do verificam a instalagéo de este este
José Castello- | local existéncia de extensao processo; processo;
Branco condicdes; telefénica;
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Identificacao Fluxo do processo
Quando se

Responsaveis (PIEEEEER; procede RO ER RSl Rececionado Expedido e i

subprocesso procede registo ; ; valida aprova
: /prazo de: para:
procedimento)

Paulo 1 3 _Viabilidade Apods a Apods a Definicdo da Responsaveis Responsa- Responsa- | Coordena-

Rodrigues; ) verificacao verificacdo da | instalacao do nucleo por veis do veis do dor do

David da instalagao das condi- existéncia de adequada ao este processo; nucleo por nucleo por | nucleo;

Godinho; José ¢odes do local; | condigdes, local, em este este

Castello- define-se que | fungao das processo; processo;

Branco tipo de instala- | condicbes

gao é previamente
adequada ao verificadas;
local;

Jorge Matias 1.4 — Configura- | Apés a Instalacéo de Ligacao Responsaveis Responsa- Responsa- | Coordena-
cao Telefénica | verificacdo da | telefone ou telefénica ou do nucleo por veis do veis do dor do
ou VolP viabilidade da | servigo VolIP. do servigo este processo; nucleo por nucleo por | nucleo;

instalacao; VolP este este
processo; processo;
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Processo 2 — Pedido de Cobertura de Rede sem fios

Subprocesso 2.1 — Recec¢ao do pedido

E realizado um pedido por uma pessoa ou nucleo interessado, através do envio de um e-

mail para a DSI. Os pedidos recebidos sé&o geridos por um sistema de gestao de pedidos.

Subprocesso 2.2 — Recolha de informagao sobre o remetente do pedido

Ao tratar o pedido verifica-se se este contém a localizagao geografica do remetente dentro
do IST. Caso essa informacdo nao se encontre no e-mail, pede-se ao remetente do
mesmo que diga qual o departamento a que pertence e qual o seu Técnico ID, para que
seja possivel fazer o rastreio sobre se se trata de um problema de autenticagao ou de
cobertura de rede e quais os pontos de rede sem fios onde o utilizador mais se costuma

ligar. Por outro lado, averigua-se a cobertura de equipamentos na zona do pedido.

Subprocesso 2.3 — Analise de Cobertura

Posteriormente, os responsaveis pelo processo visitam o local e procuram medir a
qualidade do sinal e os niveis de interferéncia com outros equipamentos. Caso se
verifiqgue que ha interferéncias na zona causados por equipamentos alheios a
infraestrutura de rede sem fios, tenta-se resolver tais interferéncias e, caso nao se
consiga, procura-se ajustar a frequéncia dos equipamentos sem fios que estdo no local

envolvente.

Nesta analise de cobertura é tida em conta a quantidade de utilizadores que necessitam
de cobertura nesse local, pois, caso sejam poucos utilizadores, pode nao ser

economicamente viavel proceder a uma futura instalacao.
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Subprocesso 2.4 — Reforco da cobertura

Caso se verifique que o problema é fraca cobertura de rede, define-se que sera feita a
cobertura de rede mas o processo fica pendente. E adicionado a uma pagina web publica,
para que toda a comunidade possa ver a lista de pedidos pendentes, indicando qual o
status de analise do problema — se € um problema de cobertura, interferéncias; se esta
resolvido ou por resolver. Nesta pagina é também colocado o nome da pessoa que fez o

pedido e a data em que o mesmo foi feito.

Subprocesso 2.5 — Instalagdo do equipamento a avulso

Assim que exista equipamento disponivel para instalar e, caso n&o exista nenhum
planeamento para instalacido de equipamento no local pedido e nao se planeie para

breve, procede-se a instalacdo avulsa de equipamento no local.

Subprocesso 2.6 — Planeamento de redistribuicdo geografica dos

equipamentos

Caso se verifique que existem muitos utilizadores nos espacgos envolventes a requerer
cobertura, passa-se a um novo planeamento da distribuicdo dos equipamentos no local,
de modo a distribuir os equipamentos de forma mais equilibrada por toda a zona

geografica.

Subprocesso 2.7 — Instalagdo dos equipamentos

Este subprocesso requer a instalacdo de um cabo de rede desde o access point até ao
bastidor mais proximo e uma interligagdo com o equipamento de rede. Posteriormente
configura-se uma porta no switch onde se ira ligar o cabo de rede e finalmente configura-

se e instala-se o0 access point.
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MAPA DO PROCESSO

Pedido de Cobertura de Rede sem fios

Identificacéao Fluxo do processo
Quando se

Responsaveis lroresee, procede Coime 52 Resu!tado/ Rececionado Expedido ngm Ll
subprocesso / procede registo de- ; valida aprova
procedimento) prazo e para:

Equipa do 2.1 —Receg¢do | Quando é Recebe-se o Encaminha- Qualquer Responsa- Responsa- | Coordena-

NSU; do pedido realizado um | pedido através | mento para o utilizador da veis do veis pela dor do

pedido por de email; respetivo rede do nucleo por gestao de nucleo
uma pessoa nucleo; Técnico. este pedidos no | responsa-
ou nucleo processo; NSU; vel pelo
interessado, processo;
através do

envio de um

e-mail.

Carlos Martins | 2.2 — Recolha Depois de se | Verifica-se se | ldentificagao Responsaveis Responsa- Responsa- | Responsa-
de informacgéao receber o este contém a | do problema. do nucleo por veis do veis do veis do
sobre o pedido | pedido via localizacao Identificagao este processo; nucleo por nucleo por | nucleo por

e-mail, geografica do | do utilizador e este este este
remetente s/ localizacao processo; processo; processo;
dentro do IST; | geogréafica;
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Carlos Martins | 2.3 — Analise de | Apds a Faz-se uma Registo da Responsaveis Responsa- Responsa- | Responsa-
Cobertura recolha de analise de intensidade do | do nucleo por veis do veis do veis do
informacao cobertura da sinal e do este processo; nucleo por nucleo por | nucleo por
sobre o rede, medindo- | nUmero de este este este
pedido; -se a intensi- utilizadores da processo; processo; processo;
dade da rede rede sem fios
no local e se na zona;
existem equi-
pamentos que
provocam
interferéncias
na rede;
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Carlos Martins | 2.4 — Reforgo Apods a Caso se Registo da Responsaveis Responsa- Responsa- | Coordena-
da cobertura analise de verifique que o | decisdo de do nucleo por veis do veis do dor do
cobertura; problema é reforco numa este processo; nucleo por nucleo por | nucleo
fraca cobertura | pagina web este este responsa-
de rede, publica. Refor- processo; processo; vel pelo
define-se que | ¢o da cobertu- processo;
sera feita a ra de rede;
cobertura de
rede mas o
processo fica
pendente;
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Carlos Martins | 2.5 — Instalagdo | Depois da Instala-se o Instalagéo de Responsaveis Responsa- Responsa- | Coordena-
do equipamento | definigdo de equipamento um unico do nucleo por veis do veis do dor do
a avulso reforco da no local, no equipamento. | este processo; nucleo por nucleo por | nucleo
cobertura; caso de nao Expanséao da este este responsa-
existir cobertura da processo; processo; vel pelo
nenhuma rede sem fios; processo;
instalagao
planeada para
as areas
envolventes;
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Carlos Martins | 2.6 — Planea- Caso nao se | Verificam-se Planeamento Responsaveis Responsa- Responsa- | Coordena-
mento de instale o 0s equipamen- | da redistribui- | do nucleo por veis do veis do dor do
redistribuicao equipamento | tos no local e ¢ao da rede este processo; nucleo por nucleo por | nucleo
geografica dos | de forma planeia-se sem fios; este este responsave
equipamentos avulsa; uma nova processo; processo; | pelo

instalagcéo dos processo;
mesmos, em
fungéo das
necessidades
geograficas
dos
utilizadores;
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Carlos Martins | 2.7 — Instalagdo | Apds o Instalagéo de Instalagao Responsaveis Responsa- Responsa- | Coordena-
dos equipa- planeamento | cabo de rede planeada de do nucleo por veis do veis do dor do
mentos da redistribui- | desde o varios equipa- | este processo; nucleo por nucleo por | nucleo

¢ao de equi- | access point mentos. este este responsave

pamento; até ao Expanséao da processo; processo; | pelo
bastidor. cobertura da processo;
Configuragdo | rede sem fios.
de uma porta
no switch onde
se ira ligar o
cabo de rede.
Configuracao
e instalagédo no
access point.
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Processo 3 — Pedido de ativacao/instalacao/reparacéo de tomadas de rede

Subprocesso 3.1 — Recec¢ao do pedido

E realizado um pedido por um utilizador, responsavel por determinado ntcleo ou
departamento, através do envio de um e-mail para a DSI. Os pedidos recebidos séo

geridos por um sistema de gestao de pedidos.

Subprocesso 3.2 — Verificacdo dos pontos de rede

No caso do pedido ser para instalagdo de uma tomada de rede, € necessario verificar no
local os pontos de rede existentes. Se for necessario instalar ou reparar algum ponto de

rede recorre-se a uma empresa externa para a instalacdo ou reparacdo da tomada.

No caso de existir o ponto de rede e ser apenas necessario ativa-lo, procede-se a ligagcao

dessa tomada ao equipamento de rede no bastidor que serve esse local.

Subprocesso 3.3 — Configuracédo da porta de rede

Posteriormente, procede-se a configuragao da porta de rede do equipamento para que o
utilizador fique ligado a rede IP indicada para o servigo administrativo ou académico ao

qual esta associado.

Subprocesso 3.4 — Atribuicdo do endereco IP ao computador do utilizador

Apds a configuragao da porta de rede, procede-se a atribuicdo do endereco IP ao
dispositivo do utilizador (computador, impressora, telefone VolIP, ...). Esta atribuigdo pode
ser feita de duas formas: atribuicdo de enderego para configuragdo manual ou automatica,
através de DHCP.
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Pedido de ativacao/instalagdo/reparagao de tomadas de rede

MAPA DO PROCESSO

Data: dezembro de 2015

Aprovado por: CG

Equipa do NSU; | 3.1 — Rececdo | Quando é Recebe-se o | Encaminha- Qualquer Responsa- Responsa- | Coordena-
do pedido realizado um pedido mento para o utilizador da veis do veis pela dor do
pedido por através de respetivo rede do nucleo por gestao de nucleo
determinado email; nucleo; Técnico. este pedidos no | responsa-
nucleo ou processo; NSU; vel pelo
departamento processo;
através do
envio de um e-
mail.
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Identificacéao Fluxo do processo
. (processo, CLEMED 56 Como se Resultado/ . . Quem Quem
Responsaveis procede : Rececionado Expedido .
subprocesso / brazo procede registo de: ara: valida aprova
procedimento) P ; para:
Equipa do NRC | 3.2 — Depois de se Caso seja Ativacao do Responsaveis | Responsa- Responsa- | Coordenad
Verificagao receber o para ponto de rede do nucleo por | veis do veis do or do
dos pontos de | pedido via instalacdo de | com ligagdo da | este processo; | nucleo por nucleo por | nucleo,
rede e-mail; uma tomada tomada ao este este caso seja
de rede, equipamento de processo; processo; necessario
verifica-se no | rede no bastidor instalacao.
local os que serve o
pontos de local.
rede
existentes.
Instalacéo ou
reparacgao do
ponto de
rede.
Equipa do NRC | 3.3 - Depois de Configuragado | Ligagao do Responsaveis | Responsa- Responsa- | Responsa-
Configuragao | verificados os | da porta de utilizador a rede | do nucleo por | veis do veis do veis do
da porta de pontos de rede | rede do IP indicada para | este processo; | nucleo por nucleo por | nucleo por
rede equipamento. | o servigo ao este este este
qual esta processo; processo; processo;
associado.
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Equipado NRC | 34 - Apods a Atribuicao de | Atribuicao do Responsaveis | Responsa- Responsa- | Responsa-
Atribuicao do configuragao endereco IP endereco IP ao | do nucleo por | veis do veis do veis do
endereco IP da porta de para dispositivo do este processo; | nucleo por nucleo por | nucleo por
ao computador | rede configuragdo | utilizador este este este
do utilizador manual ou (computador, processo; processo; processo;

automatica, impressora,
através de telefone VolP,
DHCP. ...)
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Capitulo 2 — Nucleo de Sistemas

Processo 1 — Pedido de emissao de certificados digitais TERENA

Subprocesso 1.1 — Recec¢ao do pedido

O utilizador gera, com software apropriado, um pedido de certificado e a respetiva chave
privada. Seguidamente envia o pedido de certificado (certificate request, csr) por e-mail
para a DSI para ser assinado pela autoridade certificadora. Os pedidos recebidos sao

geridos por um sistema de gestao de pedidos (Request Tracker).

Subprocesso 1.2 — Pré-aprovacao interna do pedido

O pedido é pré-aprovado internamente, realizando-se uma analise do dominio para o qual
€ pedido o certificado, em conformidade com o acordo estabelecido com a TERENA.
Comunica-se ao requisitante a submissao ou néo do pedido de certificado junto da

Autoridade Certificadora, conforme o resultado do processo de pré-aprovacao.

Subprocesso 1.3 - Insercido do pedido na plataforma da Autoridade
Certificadora
O CSR (certificate request) é inserido na plataforma de assinatura de certificados

disponibilizada pela Digicert ao abrigo do acordo da Universidade de Lisboa com a
TERENA.

Elaborado por: Jorge Matias, Rodrigo Cunha e

Versio 00-04 Joana Viana
Data: dezembro de 2015 Verificado por: Jorge Matias Paglna: 26

Aprovado por: CG




Diregdo de Servigos de Informatica

Volume 5.2: Area de Infraestruturas

@ MAN UAL DE PROCEDIMENTOS Capitulo: Nucleo de Sistemas

TECNICO LISBOA Revisdo n.° 01-2015

Data: dezembro de 2015

Subprocesso 1.4 - Aprovacao técnica na plataforma da Autoridade

Certificadora

O pedido é aprovado tecnicamente na plataforma da Digicert (de forma automatica). Caso
nao seja, sao introduzidas as corregdes técnicas necessarias, em colaboragdo com o

requisitante caso se justifique.

Subprocesso 1.5 - Aprovacgao por parte da Reitoria

Para além disso, é necessaria aprovagao por parte dos representantes dos servicos

partilhados da Reitoria da Universidade de Lisboa.

Subprocesso 1.6 — Emissao do certificado

O pedido de certificado (CSR) é assinado pela Digicert, transformando-se num certificado

disponivel para o Técnico.

Subprocesso 1.7 - Entrega do Certificado ao Requisitante

O certificado € descarregado da plataforma da Digicert e enviado ao requisitante através

do sistema de gestao de pedidos do Técnico, em resposta ao mail de pedido recebido.
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MAPA DO PROCESSO

Pedido de emisséao de certificados digitais TERENA

Equipado NS | 1.1- Quando é E enviado um mail | Gestdo do pedido | Qualquer | Membros | Membros do Membros do
Rececdo do | realizado um | a DSI para que o através do utilizador | da equipa | nucleo nucleo
pedido pedido de certificado seja sistema de gestdo | darede do | do NS responsaveis responsaveis

assinatura assinado pela de pedidos do Técnico por este por este
de autoridade Técnico. (requisitan processo; processo;
certificado certificadora. te).
por um
utilizador,
para
servidores,
através do
acesso ao
servigo Web.
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Equipado NS | 1.2 — Pré- Depois da Analise do Comunica-se ao Membros | Requisitan | Membros do Membros do
provagao recegao do dominio para o requisitante se o da equipa | te nucleo nucleo
interna do pedido qual é pedido o pedido foi ou ndo | do NS responsaveis responsaveis
pedido certificado, aceite, para ser por este por este

validando-se o submetido junto processo; processo;
pedido. da Autoridade
Certificadora.

Equipado NS | 1.3 - Depois da Verificagdo da Registo do pedido | Membros | Digicert Membros do Membros do
Inser¢do do | validagao autenticidade do na plataforma da equipa | (Autoridad | nucleo nucleo
pedido na interna do pedido pela Digicert do NS e responsaveis responsaveis
plataforma pedido. entidade emissora Certificado | por este por este
da ra via processo; processo;
Autoridade TERENA)

Certificadora
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Identificagdo Fluxo do processo
(processo, Quando se
Responsaveis | subprocesso | procede Como se procede | Resultado/ registo | Receciona | Expedido Quem valida Quem aprova
procediment |/ prazo do de: para:
0)
Digicert 1.4 - Depois da Caso nao existam | Registo da Digicert Servigos Digicert Digicert
X Aprovagao insercédo do | erros ndo ha aprovacao técnica | (Autoridad | partilhado | (Autoridade (Autoridade
(Autf).rldade técnica na pedido na intervengéo do do pedido na e s da Certificadora Certificadora
Certificadora plataforma plataforma Técnico plataforma Certificado | Reitoria via TERENA) | via TERENA)
via TERENA) | da Digicert ra via
Autoridade TERENA)
Certificadora
Servi 1.5- Depois da Caso nao existam | Registo da Servigos Digicert Responsaveis | Responsaveis
ervicos ~ ~ = ~ . . . .

) Aprovagao aprovagao erros néo ha aprovagao partilhado | (Autoridad | nos Servigos nos Servigos
partllhgdos da por parte da | técnica do intervencao do humana do pedido | s da e Partilhados da | Partilhados da
Reitoria Reitoria pedido na Técnico na plataforma da | Reitoria Certificado | Reitoria por Reitoria por

plataforma Digicert. ra via este processo | este processo
Digicert TERENA)
Digicert 1.6 — Depois da Caso nao existam | Registo da Digicert Membros | Digicert Digicert
) Emissdo do | aprovagao erros néo ha assinatura do (Autoridad | do nucleo | (Autoridade (Autoridade
(Autoridade Certificado | humana do | intervengéo do certificado na e responsa- | Certificadora | Certificadora
Certificadora pedido na Técnico plataforma da Certificado | veis por via TERENA) | via TERENA)
via TERENA) plataforma Digicert. ra via este
da Digicert. TERENA) | processo;
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1.7 - Apods o Descarrega-se o Resposta ao mail | Membros | Requisitan | Membros do Membros do
Membros do : o ; . . . .

ol Entrega do pedido de certificado da relative ao pedido | do nucleo |te nucleo nucleo
nucleo | Certificado | certificado | plataforma da (através do responsa- responsaveis | responsaveis
responsavels | go ser Digicert e envia-se | sistema de gestao | veis por por este por este
por este Requisitante | assinado, ou | o certificado ao de pedidos do este processo; processo;
processo; seja, apos requisitante. Técnico). processo;

ser emitido o
certificado.
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Processo 2 — Alojamento de servidores no Data Center

Este procedimento é efetuado quando existe um responsavel por uma entidade da
Comunidade Escolar (com vinculo ao IST) que necessita de alojar um servidor muito

especifico.

Subprocesso 2.1 — Recec¢ao do pedido

E realizado um pedido por parte de uma Unidade do Técnico, através do envio de um mail

para a DSI, solicitando um servidor para alojamento.

Subprocesso 2.2 — Contacto com o cliente

Apods a rececao do pedido, contacta-se a pessoa ou unidade interessada para analisar as
caracteristicas técnicas dos equipamentos, como por exemplo: 0 numero de
computadores; o0 espago em altura que os equipamentos vao ocupar; quantos cabos de
rede sao necessarios; consumo de energia dos equipamentos; numero de enderegos de

IP necessarios; entre outras.

Subprocesso 2.3 — Fornecimento de dados ao cliente

Ap0ds este contacto, é fornecido ao cliente um link, que contém um documento, com o
protocolo de alojamento que é estabelecido entre a DSI e o utilizador (cliente). Este link
serve para explicar ao cliente um conjunto de praticas e de regras do servigo que Ihe esta
a ser prestado. Ainda no /ink do documento, é pedido o contacto administrativo e o

contacto técnico do cliente, para o caso de haver algum problema com o alojamento.
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Subprocesso 2.4 — Acordo da data com o cliente para o alojamento

Depois acorda-se com o cliente a data para o alojamento do servidor ficar pronto. De
notar que, nesta fase, o prazo para o alojamento do servidor ira depender do cliente, uma
vez que é este que tem de fornecer todo o equipamento necessario. Por vezes é prestado
auxilio ao cliente na escolha dos equipamentos, de modo a que o alojamento do servidor

se faga da melhor forma possivel.

Subprocesso 2.5 — Configuracao do servico de rede

Realiza-se uma configuragao prévia dos equipamentos de rede (switches, routers e
servidores de DHCP). O objetivo sera preparar a instalagao dos equipamentos na rede
para que o servidor possa ter ligagao a rede IPv4/IPv6. Configura-se também o servigo de

DNS para atribuir um nome de dominio de Internet ao(s) servidor(es).

Subprocesso 2.6 — Rececdo e acompanhamento da instalacao do

equipamento

Depois de se receber, por parte do cliente, todo o equipamento necessario para o

alojamento do servidor, procede-se a instalacdo do equipamento no Data Center.

Subprocesso 2.7 — Fornecimento de dados de configuragéo

Apos a instalacdo do equipamento ficar concluida, € enviado ao cliente (hormalmente
através de e-mail) os dados de configuragcédo do alojamento do servidor (como o IP, o
DNS, MAC Adress, entre outros).
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Subprocesso 2.8 — Categorizar o alojamento na wiki

Depois de concluido o alojamento do servidor para o cliente, constréi-se uma pagina na
wiki sobre esse mesmo alojamento. Nessa pagina constam as caracteristicas do
equipamento que foi alojado, contacto técnico e administrativo do cliente e dados de IP e

DNS que foram configurados.
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MAPA DO PROCESSO

Alojamento de servidores no Data Center

Equipa do
NSU

2.1 — Recegao
do pedido

Quando uma Através da Formalizagao
pessoa ou recegao de um | do pedido
unidade do e-mail da

IST tem a pessoa ou que

necessidade necessita de

de alojar um de alojamento

servidor de um servidor

especifico

Pessoa ou
unidade da
Escola

Equipa
responsavel
pelo
alojamento
de servidores
no Data
Center

Responsavel
pelo processo

Coordenador
do nucleo
responsavel
pelo processo
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Identificagdo Fluxo do processo
Quando se
Responsaveis (PIrOEEEED. rocede Gl & Resu!tado/ R ionad Expedid Quem valida | Quem aprova
p p ececionado xpedido p
subprocesso Iorazo procede registo de: ara:
procedimento) P ; para:

Gongalo Cruz; | 2.2 - Contacto | Apds a Contacto com | Recolha das Equipa do Equipa Responsavel Coordenador
Rodrigo com o cliente recegao do a pessoa ou primeiras NSU responsavel | pelo processo | do nucleo
Cunha; pedido unidade informacoes pelo responsavel
Jorge Matias interessada, acerca do alojamento pelo processo

para aferir servidor a de servidores

quais os alojar, junto no Data

equipamentos | do(s) Center

necessarios interessado(s)

para realizar o

alojamento
Gongalo Cruz; | 2.3 — Apods o E colocado um | Esclarecer o Equipa Pessoa ou Responsavel Coordenador
Rodrigo Fornecimento | primeiro link (na pagina | cliente a responsavel | unidade pelo processo | do nucleo
Cunha; de dados ao contacto com da DSI), que respeito do pelo interessada responsavel
Jorge Matias cliente o cliente contém um servigo que lhe | alojamento no pelo processo

documento a vai ser de servidores | alojamento

explicar um prestado no Data

conjunto de (alojamento de | Center

regras e um servidor)

praticas do

Servico
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Identificagdo Fluxo do processo
o (processo, QUETED 52 Como se Resultado/ : : :
Responsaveis procede . Rececionado Expedido Quem valida | Quem aprova
subprocesso Iorazo procede registo de: ara:
procedimento) P ; para:
Gongalo Cruz; | 2.4 — Acordo Depois do E acordada a Definicdo da Equipa Equipa Responsavel Coordenador
Rodrigo da data com o | fornecimento data, com o data para o responsavel | responsavel | pelo processo | do nucleo
Cunha; cliente parao | de dados ao cliente, para o | alojamento do | pelo pelo responsavel
Jorge Matias alojamento cliente alojamento do | servidor alojamento alojamento pelo processo
servidor de servidores | de servidores
no Data no Data
Center Center
Gongalo Cruz; | 2.5 - Apods a Faz-se a Configuracéao Equipa do Equipa do Coordenador | Equipa do NS
Rodrigo Configuracéao definicado da configuragao do servigo de NS NS do NS responsavel
Cunha; da estrutura de | data para o prévia dos rede e responsavel | responsavel pelo aloja-
Jorge Matias rede alojamento do | servigos de definicao da pelo pelo mento de
servidor rede tomada de alojamento alojamento servidores no
switch a de servidores | de servidores Data Center
atribuir, bem no Data no Data
como Center Center
endereco
IPv4/IPVv6 e
nome de
dominio de
Internet
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Identificagdo Fluxo do processo
o (processo, QUETED 52 Como se Resultado/ : : :
Responsaveis procede . Rececionado Expedido Quem valida | Quem aprova
subprocesso Iorazo procede registo de: ara:
procedimento) P ; para:
Gongalo Cruz; | 2.6 — Recegado | Depois da Rececgao e Conclusdo do | Equipa do Equipa do Coordenador | Equipa do
Rodrigo e acompanha- | configuragao acompanha- alojamento do | NRS NRS respon- | do NRS NRS res-
Cunha; mento da da estrutura da | mento da servidor responsavel | savel pelo ponsavel pelo
Jorge Matias. | instalagao do rede instalacéo do pelo alojamento alojamento de
equipamento equipamento alojamento de servidores servidores no
de servidores | no Data Data Center
no Data Center
Center
Gongalo Cruz; | 2.7 — Forneci- | Depois da Séo fornecidos | Fornecimento | Equipa do Equipa do Coordenador | Equipa do
Rodrigo mento de concluséo do os dados de dos dados de NRS NRS respon- | do NRS NRS res-
Cunha; dados de alojamento configuragao configuragao responsavel | savel pelo ponsavel pelo
Jorge Matias configuragao do servidor ao | do servidorao | pelo alojamento alojamento de
cliente cliente alojamento de servidores servidores no
de servidores | no Data Data Center
no Data Center
Center
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Gongalo Cruz; | 2.8 — Catego- | A seguir ao Categorizagdo | Documentagao | Equipa do Equipa do Coordenador | Equipa do
Rodrigo rizar o aloja- fornecimento do alojamento | das carateris- | NRS NRS respon- | do NRS NRS res-
Cunha; mento na wiki | dos dados de | na wiki da DSI | ticas do responsavel | savel pelo ponsavel pelo
Jorge Matias configuragao equipamento pelo alojamento alojamento de
do servidor ao que foi alojamento de servidores servidores no
cliente alojado, o de servidores | no Data Data Center
contacto no Data Center
técnico e Center
administrativo
do cliente e os
dados de IP e
DNS que
foram
configurados
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Processo 3 — Instalacdo automatizada de maquinas e

gestao centralizada de configuragoes

Este processo tem como objetivo tentar que, a médio prazo, sempre que se precisar de
fazer atualizagdes de seguranga as maquinas, se consiga fazer com pouco esforgo, ou
seja, realizar essas mesmas atualizagdes de forma centralizada de modo a que todos os

computadores sejam atualizados de uma sé vez.

Subprocesso 3.1 — Definicdo de requisitos minimos de software

Em primeiro lugar, realiza-se um levantamento sobre os requisitos minimos de software

que qualquer um dos computadores tinha, para assim poder defini-los convenientemente.

Subprocesso 3.2 — Definicao de receitas

Ap0ds a definicdo dos requisitos minimos de software para todas as maquinas que
necessitem de ser atualizadas, é definida uma receita de software a instalar e configurar.

Esta receita de software contém todas as atualizacbes que os computadores terdo de ter.

Subprocesso 3.3 — Instalagao e configuragao das receitas

Com a definigdo das varias receitas, define-se como é que se instala e configura o
software que cada receita contém. No fundo, sédo as regras de instalagédo e configuragao

que se estabelecem para cada receita com os seus softwares de atualizagao.

Subprocesso 3.4 — Instalagcédo do software no computador

Define-se como sao feitas as atualizagdes, através de um servidor central, para o

computador. Ou seja, quais sao as receitas de soffware que cada computador tera de ter
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instalado ou quando é que o computador tem de ser atualizado com essas mesmas

receitas.

Subprocesso 3.5 — Atualizacao de receitas de software

Com a necessidade de alguns computadores serem atualizados periodicamente, procede-

se a atualizagao das receitas que sao criadas, com o objetivo de complementa-las com

novos softwares que se julguem necessarios ou alteragdes de configuragao que se

identifiquem ser necessarias, para adequar a configuragao dos servidores as

necessidades do servico a prestar.
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MAPA DO PROCESSO

Instalagao automatizada de maquinas e gestao centralizada de configuragdes

Identificacao Fluxo do processo
Quando se
o (processo, Como se Resultado/ : : Quem Quem
Responsaveis procede . Rececionado Expedido .
subprocesso Iorazo procede registo de: ara: valida aprova
procedimento) P ; para:
Gongalo Cruz; | 3.1 — Definicdo | Quando existe | Faz-se um Lista de Equipa Equipa Equipa Equipa
Rodrigo de requisitos necessidade de | levantamento computadores | responsavel responsavel res- res-
Cunha; minimos de atualizar um dos requisitos com os pela Instalagdo | pela Instalagdo | ponsavel | ponsavel
Jorge Matias software grupo espe- minimos de requisitos automatizada | automatizada | pelo pelo
cifico de software que minimos de de maquinas e | de maquinas e | processo | processo
computadores | cada software gestao gestao cen-
computador centralizada tralizada de
tem de configuracoes
configuracdes
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Identificacao Fluxo do processo
o (processo, CLEMLE 56 Como se Resultado/ . : Quem Quem
Responsaveis procede . Rececionado Expedido .
subprocesso Iorazo procede registo de: ara: valida aprova
procedimento) P ; para:
Gongalo Cruz; | 3.2 — Definicdo | Apés o levan- Definicdo de Existéncia de Equipa res- Equipa res- Equipa Equipa
Rodrigo de receitas tamento de receitas que uma lista de ponsavel pelo | ponsavel pelo | res- res-
Cunha; todos os contém um softwares que processo processo ponsavel | ponsavel
Jorge Matias computadores | conjunto de irdo ser pelo pelo
e requisitos softwares a instalados em processo | processo
minimos de instalar nos varios
sotware computadores | computadores
(através de um
servidor
central)
Gongalo Cruz; | 3.3 - Depois da Definicdo de Regras de Equipa res- Equipa res- Equipa Equipa
Rodrigo Instalagéo e definicao das como se instala | instalagao e ponsavel pelo | ponsavel pelo | res- res-
Cunha; configuragao receitas e configura o configuragao processo processo ponsavel | ponsavel
Jorge Matias das receitas software que que se pelo pelo
cada receita estabelecem processo | processo
contém para cada
receita com os
seus softwares
de atualizacao
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Gongalo Cruz; | 3.4 - Apods a Definigdo do Tem o objetivo | Equipa res- Equipa res- Equipa Equipa
Rodrigo Instalagédo do instalacéo e modo como de definir quais | ponsavel pelo | ponsavel pelo | res- res-
Cunha; software no configuragao devem ser sao as receitas | processo processo ponsavel | ponsavel
Jorge Matias computador das receitas de | feitas as que cada pelo pelo
software atualizagbes computador processo | processo
(através de um | tera de ter
servidor instalado e a
central) para o | instalagéo do
computador software
Elaborado por: Jorge Matias, Rodrigo Cunha e Joana Viana
Versao 00-04 — - L.
N Verificado por: Jorge Matias Pagma: 44

Aprovado por: CG




i

TECNICO LISBOA

MANUAL DE PROCEDIMENTOS

Diregao de Servigos de Informatica

Volume 5.2 — Area de Infraestruturas

Capitulo: Nucleo de Sistemas

Revisao n.° 01-2015
Data: dezembro de 2015

Gongalo Cruz; | 3.5 - Atualiza- | Depois da E feita ainda Atualizagao Equipa res- Equipa res- Equipa Equipa
Rodrigo ¢ao de receitas | instalagdo do uma atuali- das receitas ponsavel pelo | ponsavel pelo | res- res-
Cunha; de software software no zagao as que sao processo processo ponsavel | ponsavel
Jorge Matias computador referidas criadas, com o pelo pelo
receitas, de objetivo de processo | processo
modo a complementa-
complementa- | las com novos
las com softwares que
softwares que se julguem
se julguem necessarios
necessarios
para instalacao
nos
computadores
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Processo 4 — Backups e manutengao de copias de seguranga de um

computador

O NS providencia um servigo de backups e manutengao de copias de segurancga de
determinados computadores da DSI e dos varios servigos centrais do IST. Através de um
servidor, denominado de servidor de backups, o NS instala e configura os computadores
de varios clientes, de modo a que estes enviem as informacdes necessarias para o

servidor de backups, ficando assim a informacgéo de todos os clientes salvaguardada.

Subprocesso 4.1 — Pedido ou necessidade de associar um computador

ao servidor de backups

Em primeiro lugar é feito um pedido para realizar uma copia de seguranga de um
computador. Para isso, terdo de ser enviadas algumas informacdes a pessoa responsavel
pelo servigco de backup (qual o volume de dados que esse computador vai conter e se
existe ou ndo muita variagao diaria de dados). A pessoa (cliente) que faz esse pedido
indica também quais s&o os diretérios do computador onde é necessario ler essa

informacgéo, assim como o nome do dominio (DNS) pelo qual é alcangavel na rede.

Subprocesso 4.2 — Instalagao e configuragao do software “Cliente de

Backups”

O administrador de backups, responsavel pelo pedido, comunica ao cliente a necessidade
da instalacdo de um software (Cliente de Backup). A pessoa responsavel por gerir esse
computador instala o programa “Cliente de Backups” nesse mesmo computador, o que
permite fazer a ligagao ao servidor central de backups. Realiza-se a configuragao do
programa através de uma chave de acesso que permite a comunicagao entre o servidor

de backups e o computador do cliente.
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Este programa tem como objetivo definir o local fisico do servidor (disco rigido) onde a
informacéao (backup) é guardada. Apds esta instalagao e configuragao, o servidor de
backups passa a ter acesso aos seus destinos, ou seja, aos computadores que sao alvo

dos backups.

Subprocesso 4.3 — Configuracdo de uma nova entrada no servidor de

backups

O administrador de backups acrescenta, nos ficheiros de configuragdo do sistema de
backups, uma nova entrada para o computador onde se quer realizar o backup. Ou seja,
adiciona o endereg¢o do computador a lista, para que assim o servidor de backups realize

as copias de seguranca.

Subprocesso 4.4 — Verificagado da instalagao e configuragao do servidor

Nesta fase realiza-se uma verificagao, através de um procedimento que é executado no
servidor de backups, para perceber se o sistema esta a corresponder corretamente aos

pedidos de informacao.

Subprocesso 4.5 — Cépia de dados para o servidor de backups

Depois de estar tudo configurado (computador do cliente e servidor de backups da DSI), o
computador vai fazer a primeira copia de dados para o servidor de backups, sendo que
nos dias seguintes, o servidor de backups apenas copia os dados em falta, ou seja, as

diferencas do conteudo.

Subprocesso 4.6 — Relatérios de analise

Depois de efetuados todos os backups para o servidor de backups, € enviado um relatorio

para os administradores de backups da DSI, sendo esse um relatorio que contém
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informacgdes sobre os ficheiros que foram copiados (backup), e se existem alguns erros na

copia desses mesmos ficheiros.
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MAPA DO PROCESSO

Backups e manutencgao de cépias de seguranga de um computador

Identificacao Fluxo do processo
o (processo, CLEMEE 56 Resultado/ : . Quem Quem
Responsaveis procede Como se procede . Rececionad Expedido .
subprocesso Iorazo registo o de: ara: valida aprova
procedimento) P : para:
Responsaveis | 4.1 — Pedido ou | Quando E enviado um Envio do pedido | Pessoa ou Equipa Responsav | Responsav
do NS e da necessidade de | existe uma pedido sobre a para a DSI unidade responsavel eis pelo eis pelo
ASIT associar um pessoa ou necessidade de interessada | pelos processo processo
computador ao | unidade com | efetuar copias de backups e
servidor de a seguranga de um manutencao
backups necessidade | computador de copias de
de efetuar seguranga de
copias de um
seguranca computador
periddicas do
seu
computador
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Identificacao Fluxo do processo
Quando se / Q Quem
Responsaveis larogzsze: procede Como se procede Resu!tado Rececionad Expedido uem u
subprocesso Iorazo registo o de: ara: valida aprova
procedimento) P : para:
Responsaveis | 4.2 — Instalagdo | Apds o Contacto com o Instalacéo de Equipa Administra- Administra- | Responsav
do NS e da e configuragdo | pedido ser cliente, indicando | software que vai | responsavel | dores de dores de eis pelo
ASIT do software efetuado que tem de permitir a pelos backups da backups da | processo
“Cliente de instalar um comunicagao backups e DSI DSI
Backups” software entre o manutenga
computador e 0 | o de cépias
servidor de de
backups seguranga
de um
computador
Responsaveis | 4.3 — Configura- | Depois da O administrador E adicionado o | Administrad | Administra- Administra- | Responsav
do NS e da ¢ao de uma instalacéo do | de backups endereco do ores de dores de dores de eis pelo
ASIT nova entrada no | software acrescenta, nos computador a backups do | backups da backups da | processo
servidor de “Cliente de ficheiros de lista, para que NS e da DSI DSI
backups Backups” configuragao do assim o servidor | ASIT
sistema de de backups
backups, uma realize as
nova entrada do copias de
computador onde | seguranga
estdo os ficheiros
para fazer o
backup
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Identificacao Fluxo do processo
Quando se
Responsaveis larogzsze: procede Como se procede Resu!tado/ Rececionad Expedido ngm QI
subprocesso Iorazo registo o de: ara: valida aprova
procedimento) P : para:
Responsaveis | 4.4 — Verifica- Depois do Realizagao de Verificagdo da Administrad | Administra- Administra- | Responsav
do NS e da ¢ao da instala- | computador uma verificacao, instalacao e ores de dores de dores de eis pelo
ASIT ¢ao e configu- estar corre- através de um configuragdo do | backups do | backups da backups da | processo
ragcao do tamente procedimento que | servidor NS e da DSI DSI
servidor associado ao | é executado no ASIT
servidor de servidor de
backups backups
Responsaveis | 4.5 — Coépiade | Apéds a verifi- | O computador vai | Realiza-se a Administrad | Administra- Administra- | Responsav
do NS e da dados para o cacao da fazer a primeira primeira cépia ores de dores de dores de eis pelo
ASIT servidor de instalacdo e | copia de dados de seguranga backups do | backups da backups da | processo
backups configuragcado | para o servidor do computador | NS e da DSI DSI
do servidor de backups, do cliente para o | ASIT
sendo que nos servidor de
dias seguintes, o | backups
servidor de (backup)
backups apenas
copia os dados
em falta, ou seja,
as diferencas do
conteudo.
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Responsaveis | 4.6 — Relatorios | Apds a reali- | Apds cada Relatério que Administrad | Administra- Administra- | Responsav
do NS e da de analise zagao de backup é enviado | contém infor- ores de dores de dores de eis pelo
ASIT cada backup | um relatorio para | magdes sobre backups do | backups da backups da | processo
do computa- | os administra- os ficheiros que | NS e da DSI DSI
dor do cliente | dores de backups | foram copiados | ASIT
(backup) e se
existem alguns
erros na copia
desses mesmos
ficheiros
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